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" 1 Ermes Intelligent Anti Phishing

Ermes Intelligent Anti-Phishing e la prima
tecnologia on-device che disinnesca gli
attacchi web che colpiscono le persone,
ancora prima che questi si verifichino.
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§ Lo smart working:
la grande innovazione nell’

organizzazione del lavoro

"Una nuova filosofia manageriale
fondata sulla restituzione alle
persone dj flessibilita e autonomia
nella scelta degli spazj, degli orari
e degli strumenti da utilizzare

a fronte di una maggiore
responsabilizzazione sui risultati”

Fonte: Osservatorio Smartworking Politecnico di Milano -
Dati Settembre 2020

ERMES® | 2021 Copyright. All rights Reserved.



© ERMES.

Intelligent Anti Phishing

§ Lo smart working:
|'. Cambiamento Che Smart workers in Italia
promette di
cambiare Ultalia intera

5 MILIONI

DI SMARTWORKERS

ano - Dati Settembre 2020

Fonte: Osservatorio Smartworking Politecnico di Mi
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§ Lo smart working:
un’ esperienza da capitalizzare per il futuro

68% B A M

dei direttori del personale ha 2 aziende su 3
dichiarato che prolunghera le attivita in smart working anche
di smart working anche nella fase di dopo 'emergenza

ritorno ad una “nuova normalita”
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Smart working:

le opportunita dell'innovazione

TERRITORIALI

-135Kg
di CO2 all’anno
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ECONOMICHE

+13,7 Miliardi
di Euro

Sources: Osservatorio Smartworking del Politecnico di M

ilano

O

SOCIALI

- 40 ore di
spostamenti 'anno



Smart working,

GLI ASPETTI DA
CONSIDERARE
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I Le abitudini di navigazione
sono cambiate

Il tempo medio di navigazione
quotidiana e aumentato

Sources: Digital 2021 Global Overview Report;
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I ILweb rappresenta il principale
veicolo di attacco

Numero di dati personali persi (in milioni) segnalati nel 2020

40,000
+240% Records persi nel 25,000
0 2020 vs 2019 20000
25,000
20,000
80% nel Web
15,000
10,000
i i=
Sources: Digital 2021 Global Overview Report; p — — —
Verizon 2020 Data Breach investigation report 2013 2014 2015 2016 2017 2018 2019 2020

m Number of records lost (in millions) reported in 2020
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I L'obiettivo dei cyber-attacchi odierni
sono le persone, non piu le infrastrutture

Degli attacchi di successo
prevedono linterazione umana

Invece di attaccare PC, sistemi e infrastrutture, i cyber
criminali si concentrano sulle persone, sui loro ruoli
allinterno dell'organizzazione, i dati a cui hanno
accesso e la loro propensione al “clicca qui”.

Source: Proofpoint Report 2019
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I IL Phishing, rischio principale nel
2021 e oltre
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4 persone su 10 T o .
. o A S

sono preda di attacchi di phishing — et S
mentre lavorano da casa. — - -
Source: https://www?2.deloitte.com/ch/en/pages/risk/articles/impact-covid-cybersecurity.html ‘
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I IL Phishing, rischio principale nel

2021 e oltre

I Phishing e un attacco in
cui I'hacker si finge una
fonte attendibile per
ingannare l'utente e
spingerlo a fornire
informazioni sensibili o
dati come username,
password, dettagli delle
carte di credito ed altre
informazioni personali.
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£ || tuo account bloccato per motivi di sicurezza
File Modifica Visualizza Strumenti Messaggio ?

& & 8 : X | O O

Rispondi  Rispondi a... Inoltra Stampa Elimina Precedente  Successivo Rubrica

Data:
A:

Oggetto: 1| tuo account bloccato per motivi di sicurezza

INTESA [v] SNNPAOLO

Gentile Clienti,

Abbiamo nota
di Internet Banking &

ega di confermare a identita.

Per confermare |la tua identitd, si consiglia di andare in Verifichi

8 Messages and call e end-to-end encrypted
No on side of this chat, not even WhatsApp,
can read or listen to them. Tap to learn more.

NUOVO Passeggino Trio Anex Cross
nero pelle
ancora in vendita?

Subito — Annunci sul sito Subito

ibito.it-get.fu:

https://subito.it-get.fun/?id

Ho emesso e pagato la consegna di
Subito, sequi il link per confermare il mio
ordine, prendi i soldi per la tua merce,
poi entro 3 giorni il corriere ti contattera
e prendera la merce
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I IL Phishing, rischio principale nel

2021 e oltre

Solitamente questi attacchi non solo
avvengono per email, messaggi
istantanei e di testo, ma presentano
una struttura sempre piu
sofisticata e costruita ad-hoc sulla
vittima.
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secure | 192.168.50.192

Estremely Interesting Page performing a Tabnabbing Attack.

It follows some random text that you decide to read later. So you'll keep this tab opened! Hence, you keep browsing, for example by opening a new tab.

After a while, get back to this tab

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Fusce volutpat, sapien vitae egestas lobortis, nibh mi volutpat metus, quis malesuada mi lectus tempor diam. Quisque interdum mauris lectus, in posuere turpis ultrices eu. Nunc hendrerit, dui at convallis pellentesque, diam felis commodo
felis, sit amet mattis odio purus ac eros. Ut in mauris risus. Nunc scelerisque dui vitae magna congue aliquam. Maecenas sit amet volutpat ex, ut pulvinar risus. Mauris vitae nibh facilisis tortor volutpat pulvinar. Nunc mi enim, lobortis id lorem eu, consectetur cursus felis. In tincidunt vel magna ac
suscipit

Sed lobortis eros lacus, non venenatis lacus orare quis. Aenean at lacus tempus, consequat nunc eu, maximus erat. Donec pellentesque bibendum egestas. Integer ac suscipit dui. Nullam vitae lacus eget ante ornare pellentesque a in urna. Vestibulum vitae dignissim ipsum. Praesent tristique
fringilla risus, id dignissim nisi. Pellentesque malesuada posuere erat a tincidunt. Etiam malesuada ligula quis neque sagittis sollicitudin

Proin in tristique orci. Suspendisse in lacus risus. Donec vitae lacinia ipsum. In porta auctor sollicitudin. Morbi cursus justo dolor, sit amet commodo ligula vestibulum nec. Nunc dignissim ut mi in ullamcorper. Vestibulum ultrices tortor quis erat porttitor lacinia non vitae metus. Sed luctus felis at
viverra gravida. Nam mauris massa, pharetra ac ipsum non, fringilla varius metus.

Integer maximus pharetra finibus. Duis nec orci est. Quisque in cursus nisi. Cras sit amet dolor condimentum, cursus massa quis, blandit arcu. Suspendisse potenti. Sed a ex nunc. Quisque vitae blandit odio, sit amet feugiat sapien. Nunc semper, augue id volutpat viverra, odio nisi posuere enim, id
lacinia magna enim nec libero. Donec eget maximus risus. Nam id venenatis nulla, in vestibulum neque. Suspendisse sit amet odio semper, lacinia erat blandit, iaculis nunc.

Maecenas a ex eget tortor aliquet feugiat. Lorem ipsum dolor sit amet, consectetur adipiscing elit. Suspendisse potenti. Sed felis ante, eleifend in risus a, scelerisque consequat lorem. Aenean vel rhoncus ex, vel pretium dui. Sed pulvinar, libero sed commodo commodo, quam dui porta leo, ac
posuere libero ante vel leo. Donec pretium erat sit amet bibendum tristique. Donec maximus dapibus neque, malesuada rutrum eros laoreet et.

Nune gravida thoncus odio non sagittis. Nam congue pretium ipsum eu mattis. Proin volutpat eros gravida tortor facilisis, ac tempus ante gravida. Vivamus quis lorem non purus iaculis scelerisque interdum vitae urna. Nulla elementum dui dui, sit amet ultrices enim bibendum non. Sed interdum,
massa et hendrerit finibus, tellus nisl congue tellus, eu vehicula nibh ante nec tellus. Proin diam ligula, venenatis in purus vel, eleifend rutrum nunc. Proin mollis, elit vel egestas feugiat, orci orci pulvinar risus, vel egestas sapien mi id odio. In placerat sit amet metus sed accumsan. Fusce placerat
elit id lacus semper, quis tempus nulla luctus. Sed vitae porttitor lacus, a tempor justo. Sed imperdiet pulvinar leo, in accumsan sapien fermentum et. Nullam suscipit mi non dui suscipit, venenatis laoreet enim omare.

Maecenas sit amet augue fringilla, convallis magna non, sodales eros. Vivamus sodales imperdiet felis. Duis consectetur pellentesque aliquam. Proin imperdiet sem et velit ullamcorper, id lobortis velit commodo. Vivamus elementum risus quis auctor suscipit. Duis dui arcu, ultrices vel luctus at,
sollicitudin quis neque. Maecenas eu felis elit. Phasellus aliquet dictum rhoncus

Pellentesque aliquam sed purus eget mollis. Nunc sed aliquet ante. Praesent tempus ullamcorper tellus eget tristique. In accumsan porta nunc vitae fermentum. Nunc interdum purus ante, id imperdiet mi porttitor vitae. Proin at lacus iaculis ipsum sollicitudin ultrices. Suspendisse semper lectus at
finibus dignissim. Etiam consectetur ante justo, in faucibus quam molestie ut. Phasellus viverra faucibus accumsan. In tortor diam, venenatis eget quam vitae, sagittis dignissim justo. Vestibulum interdum ut lorem ut ullamcorper.

Morbi vulputate ipsum erat, non blandit mauris rhoncus quis. Sed ullameorper dolor in uma laoreet, vel porttitor magna egestas. Sed quis lorem sed purus scelerisque interdum quis at eros. Nullam ut urna in velit dignissim euismod. Donec varius, nunc non ultrices convallis, mauris lacus imperdiet
arcu, vel luctus libero justo at ipsum. Nullam ac mi gravida, luctus tellus ullamcorper, vulputate justo. Vestibulum consequat quis neque non fringilla. Mauris non ipsum tristique, ornare eros ac, commodo purus. Fusce sed eros purus. Fusce fermentum pulvinar lorem. Aenean sodales sed tortor ac
euismod. Orci varius natoque penatibus et magnis dis parturient montes, nascetur ridiculus mus

Duis ultricies felis dolor, eu sagittis diam pulvinar facilisis. Quisque egestas ligula neque, at accumsan ligula vehicula non. Proin convallis sem nec finibus interdum. Aliquam erat volutpat. Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nullam dictum vel libero id mattis. Praesent
imperdiet aliquam leo  tincidunt. Morbi nisi lorem, congue eu lacinia a, auctor non ipsum. Nulla lacus ipsum, aliquam quis dapibus id, scelerisque quis turpis. Vivamus risus enim, matts id dolor ut, tempor tincidunt eros. Proin eget est porttitor massa pretium convallis vel sed felis. Nulla tortor
enim, condimentum sit amet suscipit tincidunt, viverra varius est. Integer non nisi lacinia sapien tempus blandit. Cras tempor vel erat ut molestie. Etiam tempus, velit non eleifend pellentesque, sapien felis tempus tortor, nec lobortis nulla turpis ac erat.

Video Link DEMO
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https://vimeo.com/365502074/073730ede0

e

93.2%
delle connessioni pericolose non

vengono bloccate dai tradizional
sistemi di sicurezza.

Source: Undetected cyber threats - White paper Jan 2021
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Il costo per enti pubblici e privati

B

Interruzione delle
operazioni

Costi finanziari che vengono
sostenuti durante il periodo in
Cui non viene garantita la
normale operativita.
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Perdita di dati e
reputazione

Tempo di
ripristino

| Data breach non solo
impattano sul livello di fiducia
riposta nell'azienda degli attuali
clienti ma minano anche la
reputazione del brand e l'appeal
verso gli investitori.

Il tempo necessario per
lidentificazione e il ripristino
delle normali attivita a
seguito di un attacco cyber.
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NUOVI APPROCCI

Cambia il pa radigma Le 3 dimensioni del cybercrime

della protezione:
Disarmare "hacker

Le aziende non possono intervenire sulla
volonta dei cyber criminali di compiere gli
attacchi, ma possono difendersi
impedendo I'accesso ai dati personali

del loro target e reprimendo le
opportunita d'attacco.

Source: WEF
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NUOVE TECNOLOGIE

Proteggersi con
'Intelligenza
Artificiale

Soluzioni basate sull'lA e Deep Learning
permettono di

e |dentificare un maggior numero di attacchi

e Prevenire attacchi da minacce di ultima
generazione

Source: Ponemon Institute
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